Komunikaty dotyczace cyberbezpieczenstwa

Szanowni Panstwo,

realizujac obowiazki z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, cyt.:

Podmiot publiczny [...] zapewnia osobom, na rzecz ktérych zadanie publiczne jest
realizowane, dostep do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa
i stosowanie skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami,
w szczeg6lnosci przez publikowanie informacji w tym =zakresie na swojej stronie
internetowej przekazujemy Panstwu podstawowe informacje dot. cyberbezpieczenstwa
i propozycje zabezpieczenia sie przed cyberatakami.

Cyberbezpieczenstwo to odpornos¢ systeméw informacyjnych na dziatania naruszajqce
poufnos¢, integralnos¢, dostepnos$¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez ww. systemy. Kazde zdarzenie, ktére ma lub moze miec¢
niekorzystny wplyw na cyberbezpieczenstwo, to incydent. Ponizej pozwalamy sobie
przekaza¢ Panstwu informacje o najczesciej powtarzajacych sie cyber-zagrozeniach oraz
mozliwych dziataniach profilaktycznych, stuzacych obnizeniu ryzyka wystapienia incydentu.

NajczeSciej powtarzajqce sie zagrozenia:

1. Malware - oprogramowanie, ktore wykonuje zlosliwe zadanie na urzadzeniu
docelowym lub w sieci, np. uszkadza dane lub przejmuje system.

2. Phishing - atak za posrednictwem przede wszystkim poczty e-mail polegajacy
na naktonieniu odbiorcy wiadomosci e-mail do ujawnienia poufnych informacji
lub pobrania ztosliwego oprogramowania.

3. Spear Phishing - bardziej wyrafinowana forma phishingu, w ktorej napastnik
podszywa sie pod osobe bliska osoby atakowane;j.

4. Atak typu “Man in the Middle” (MitM) - atak ten wymaga, aby napastnik znalaz} sie
miedzy dwiema stronami, ktore sie komunikuja i byl w stanie przechwytywac
wysylane informacje.

5. Trojan — (kon trojanski) - oprogramowanie, ktore podszywa sie pod przydatne
lub ciekawe dla uzytkownika aplikacje, implementujac szkodliwe, ukryte przed
uzytkownikiem ro6zne funkcje (oprogramowanie szantazujace — ransomware,
szpiegujace — spyware etc.).

6. Ransomware - atak polegajacy na zaszyfrowaniu danych w systemie docelowym
i zadaniu okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu
do danych.

7. Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dzialania poprzez zajecie wszystkich wolnych zasobow. DDoS
atakuje z wielu miejsc r6wnoczesnie.

8. Ataki IoT w Internecie rzeczy - atak polegajacy na przejmowaniu kontroli
nad urzadzeniami w sieci Internet: inteligentnymi domami, budynkami, sieciami
energetycznymi, urzagdzeniami gospodarstwa domowego - przemystu etc.).



9.

10.

Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych.
Motywy naruszen danych obejmuja przestepstwa: (tj. kradziezy tozsamosci, checi
zawstydzenia instytucji, szpiegostwo i inne).

Ataki socjotechniczne, czyli ataki oparte o wiadomosci e-mail lub SMS, za pomoca
ktérych cyberprzestepcy (podszywajac sie m.in. pod firmy kurierskie, urzedy
administracji, operatorow telekomunikacyjnych, nawet znajomych), staraja sie
wyludzi¢ nasze dane do logowania np. do kont bankowych lub uzywanych przez nas
kont spotecznosciowych, czy systeméw biznesowych).

Podstawowe zasady bezpieczenstwa w sieci:
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Nigdy nie umieszczajmy informacji pozwalajacych w prosty sposéb nas
zidentyfikowac!

Ostroznie dobierajmy zdjecia!

Dobre hasto to podstawa! Nie zapisujmy haset w przegladarkach!

Wilaczmy uwierzytelnienie dwusktadnikowe!

Korzystajmy z bezpieczniejszych komunikatorow, np. Signal

Nie przyjmujmy do znajomych osob, ktorych nie znamy!

Nigdy nie oddawajmy swojego telefonu komukolwiek do reki!

Uczmy sie nieklikania w linki!

Uczmy sie nieodbierania wiadomosci, jezeli sie ich nie spodziewamy!

. Uczmy sie korzystania ze stron certyfikowanych.
. Uczmy sie uwaznego czytania tresci.
. Korzystajmy z zabezpieczen wlasnych kont (dwustopniowe logowanie, blokady

informacji, ktérych inni nie muszq widziec¢)!

Wybrane sposoby na unikniecie zagrozen:
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Instalacja, uzytkowanie i biezace aktualizowanie oprogramowania antywirusowego
1 spyware.

Aktualizowanie systemu operacyjnego urzadzenia oraz aplikacji na nim
zainstalowanych.

Sprawdzanie plikdw pobranych z Internetu za pomoca programu antywirusowego.
Nieotwieranie plikow nieznanego pochodzenia.

Korzystanie ze stron internetowych posiadajacych wazny certyfikat bezpieczenstwa.
Regularne skanowanie komputera i sprawdzanie proceséw sieciowych.

Uruchomienie firewalla.

Kazdorazowa weryfikacja adresu nadawcy wiadomosci e-mail.

Niewysylanie danych osobowych, logowania, karty kredytowej w niezabezpieczonej
treSci wiadomos$ci e-mail; zaden bank czy urzad nie wysyta do swoich klientéw
e- maili z prosba o podanie hasta czy loginu w celu ich weryfikacji.

Unikanie odwiedzin stron zawierajacych darmowe pliki muzyczne, obrazy, filmy.
Regularne tworzenie kopii zapasowych waznych danych.

Baczne obserwowanie i czytanie komunikatdow pojawiajacych sie na ekranie
komputera.



13. Higiena hasta — nie da sie obroni¢ przed atakami uzywajac prostych hasel, takich jak
,1234”. Odpowiednie, zlozone hastlo moze ochroni¢ konsumentow przed
zagrozeniami cybernetycznymi.

14.

Poradniki:
1. Cyberhigiena dla kazdego — serwis RP

2. Poradnik bezpieczny pracownik w sieci — poradnik Ministerstwa Cyfryzacji

W przedszkolu wyznaczono osobe kontaktowa do spraw cyberbezpieczenstwa, ktéra bedzie
kontaktowac sie z organami wlasciwymi do spraw cyberbezpieczenstwa (CSIRT), zapewniac
dostepu do wiedzy w zakresie cyberbezpieczenstwa, zajmowac sie obstuga i zglaszaniem
incydentéw do wiasciwego CSIRT.

Anonimowe zglaszanie incydentow:

Dyzurnet.pl to zespdt ekspertow Naukowej i Akademickiej Sieci Komputerowej, dziatajacy
jako punkt kontaktowy do zglaszania nielegalnych tresci w Internecie, szczegolnie
zwigzanych z seksualnym wykorzystywaniem dzieci. Zgloszenia o potencjalnie nielegalnych
treSciach mozna przekaza¢ za pomoca formularza, na adres mailowy lub za pomocgq infolinii
0 801 615 005. Zgtos incydent

Pomocne podmioty:

1. Ministerstwo Cyfryzacji;
CyberDefence24;
CSRIT NASK;

Sekurak
Niebezpiecznik

A




